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Editorial

Inteligenta artificiald se dezvoltd intr-un ritm rapid si aduce beneficii importante societatii actuale. Aceasta face refe-
rire la sistemele ce prezintd un comportament inteligent, care au scopul de a atinge anumite obiective. insa lipsesc,
in prezent, abordarea sistematica si responsabilitatea generald a inteligentei artificiale. increderea in acest domeniu
super-tehnologizat este de cele mai multe ori pusa la indoiala, iar atunci cand ne afldam fata-n fata cu aceasta apare
intrebarea: Cum putem sa asiguram increderea in A fara sa ii impiedicam progresul?

Acest numar al revistei aduce in prim-plan relatia dintre A si standardizare. Vom afla despre sistemele si aplicatiile
dezvoltate in cadrul Laboratorului de Inteligentd Artificiald si Sistemele Multi-Agent (AI-MAS) din cadrul Universitatii
Politehnica din Bucuresti, dar si despre standardizarea in domeniul IA, care se afla la inceput de drum, dar care depune
eforturi pentru a aborda IA dintr-o perspectiva mai extinsa si holisticd in noi comitete tehnice infiintate. Spre exemplu,
cateva dintre beneficiile pe care standardizarea le aduce acestui domeniu sunt: accelerarea inovatiei in domeniu IA,
imbunatatirea calitatii produselor si serviciilor 1A sau asigurarea protejarii sigurantei utilizatorilor. Si acestea nu sunt
singurele.

Vom observa, de asemenea, cat de importanta este colaborarea dintre organizatiile de standardizare de la nivel inter-
national, menitd sa consolideze cooperarea si transparenta intre tari, dar si sprijinul pe care IA il aduce in indeplinirea
fiecdrui obiectiv al Agendei 2030 a O.N.U. privind dezvoltarea durabild, in special celor care fac referire la combaterea
foametei, asigurarea bundstarii, actiunile climatice, dezvoltarea industriei si umanitatea.

Speram cd v-am starnit interesul si cd veti descoperi cu interes rdspunsurile la curiozitatile pe care le aveti fata de IA.
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STANDARDIZAREA NATIONALA

Noutati din standardizare

ASRO A PARTICIPAT LA ROBUILD
2019 CONFERENCES & EXHIBITION

Piata constructiilor din Roméania este una plind de pro-
vocari, influentatd de factorii socio-economici de la ni-
vel local, regional, dar si global.

In acest context, ASRO a participat in perioada 6-7 no-
iembrie, la cea de a 9-a editie a evenimentului "ROBUILD
2019 CONFERENCES & EXHIBITION", eveniment dedi-
cat tehnologiilor si utilajelor de constructii din Romania,
care a avut loc la Hotelul Caro din Bucuresti.

Evenimentul a avut un format de doud zile de conferinte,
unde, pe langd vocea furnizorilor de top din domeniu si
cea a factorilor de decizie din sectorul constructiilor,
s-a facut auzitd si vocea standardizarii prin participarea
dnei Daniela Lulea, expert standardizare, responsabil
de comitetul tehnic ASRO/CT 218, Masini si utilaje in
constructii, care a prezentat standardele din industria
betonului si asfaltului.

Standardizarea are un rol important in acest domeniu,
iar standardele pentru utilajele, masinile si echipamen-
tele utilizate in constructii sunt elaborate in cadrul comi-
tetului tehnic ASRO/CT 218. Acest comitet tehnic este
constituit in oglindd cu comitetele tehnice europene i
internationale de standardizare.

La cererea partilor interesate, standardele elaborate de
comitetele europene de standardizare sunt preluate ca
standarde romane si se regasesc in patrimoniul ASRO/
CT 218.

Pentru a veni in sprijinul utilizatorilor, ASRO a perso-
nalizat cinci colectii de standarde grupate pe tipuri de
masini, astfel:

Masini pentru lucrari de constructii;
+  Masini pentru constructia siintretinerea drumurilor;

+  Masini pentru fabricarea si prelucrarea materialelor
de constructii;

Masini si echipamente pentru viabilitate pe timp de
iarng;

+  Echipamente pentru lucrdri de constructii.

SUSTENABILITATEA
AFACERILOR

Un nou standard isi propune sa ajute managerii sa-si
construiasca o afacere mai durabild pentru viitor.

SR EN IS0 27501:2019 - Organizatie centrata pe om. Li-
nii directoare pentru manageri poate ajuta organizatiile
sa facd fata provocarilor mediului de afaceri si tehnolo-
giei actuale. Acest standard este destinat sa furnizeze
cerinte si recomandadri privind factorii umani si aborda-
rea ergonomiei pentru a obtine o organizatie centratd
pe succes si durabild. Prezinta responsabilitatile mana-
gerilor, de la strategia organizationald la dezvoltarea de
proceduri Si procese.

SR EN IS0 27501:2019 oferd o baza pentru formarea
managerilor despre cum pot fi acestia centrati pe oa-
meni, dar si 0 baza pentru organizatii cu scopul de a
evalua performanta managerilor.

Peter Frener, presedintele subcomitetului care a elabo-
rat SR EN ISO 27501:2019, a declarat: ,Desi nu toate
partile acestui standard international vor avea aceeasi
utilitate pentru toate tipurile de organizatii, subiectele
de bazd sunt relevante pentru fiecare in parte.” Frener a
adaugat, de asemenea, cd este responsabilitatea orga-
nizatiei sd identifice care sunt partile ,relevante si sem-
nificative pentru organizatie, prin propriile considerente
si prin dialogul cu partile interesate”.



UN NOU STANDARD INTERNATIONAL PENTRU
CALCULAREA VALORII MEDIULUI
INCONJURATOR

Durabilitatea inseamna conservarea bundstarii umane pentru generatiile prezente
si viitoare. Si bunastarea este strans legata de o economie in care capitalul natural
joaca un rol esential pentru viitor.

Un nou standard publicat de ISO ajuta organizatiile sa gdseasca raspunsuri si informa-
tii despre modul in care pot cuantifica valoarea dependentei de mediul inconjurator.

Noul standard ISO 14007, Management de mediu. Ghid pentru determinarea costu-
rilor si beneficiilor de mediu va permite organizatiilor sa stabileascd si sa comunice
costurile si beneficiile asociate aspectelor de mediu, impactului si dependentei de
resursele naturale.

Organizatiile trebuie sd stie care sunt masurile si strategiile de mediu solide din
punct de vedere economic. De exemplu, evaluarea resurselor naturale si efectuarea
unor analize cost-beneficiu de mediu sunt pasi importanti in programele de dezvol-
tare durabild din punct de vedere strategic. Standardul oferd indicatii despre mo-
dul in care organizatiile pot realiza aceste analize pentru optiuni de mediu diferite.
Standardul ajuta la crearea de date transparente si exacte, care, la randul lor, pot
contribui la o dezvoltare durabila.

STANDARDELE $1 SISTEMELE DE ALARMA

Dacd in trecut omul era avertizat de ,cel mai bun prieten al sdu, cainele”,
cu privire la intruziunile si prezenta raufacatorilor in anumite locatii, astazi
acesta este inlocuit de sisteme de alarma complexe, care imbind o mul-
titudine de inovatii, de la supravegherea video la senzorii de miscare prin
infrarosu si alarme.

SR EN 50131-4:2019, Sisteme de alarmd. Sisteme de alarmd la efractie si
jaf armat. Partea 4: Dispozitive de avertizare include cerinte privind dis-
pozitivele de avertizare utilizate pentru notificarea intruziunilor si pentru
mentinerea sistemelor de alarma instalate in cladiri.

Sunt descrise patru clase de dispozitive de avertizare care corespund fiecdreia dintre cele patru clase de securitate
indicate in EN 50131-1, de la cea inferioara care ii catalogheaza pe intrusii nespecializati, pana la cea superioara care
fi caracterizeaza pe intrusii cu cunostinte de specialitate, acces la echipamente bune si intruziune planificata.

De asemenea, standardul prevede cerinte pentru patru clase de mediu care acopera aplicatiile din spatiile interioare si
exterioare, astfel cum se specificd in EN 50130-5.

PROCEDURI DE ESANTIONARE A HARTIEI ST CARTONULUI
PENTRU RECICLARE

SR EN 17085:2019, Hartie si carton. Proceduri de esantionare a hartiei si cartonului pentru reciclare specificd o metoda
de obtinere a esantioanelor reprezentative dintr-un lot de hartie si carton pentru reciclare in vederea testarii pentru a
determina daca compozitia si calitatea acestuia respectd sau nu cerintele din EN 643 privind lista europeana a cate-
goriilor standard de hartie si carton pentru reciclare si/sau alte specificatii.

Standardul defineste procedurile de esantionare care se aplica atunci cand se efectueaza esantionarea pentru a re-
zolva problemele de conformitate si litigiile comerciale dintre cumpadrator si vanzator referitoare la un lot de hartie i
carton pentru reciclare, in orice punct al lantului valoric.

SR EN 17085 nu este destinat in mod specific monitorizarii de rutind a proceselor sau a calitatii, dar procedurile de-
scrise pot fi utilizate pentru a forma baza unui acord intre furnizor si cumparator.
STANDARDIZAREA | noiembrie 2019 3



CE ESTE IA?

PE SCURT

DEFINITIE

IA este simularea
proceselor de
inteligenta umana
prin algoritmi
integrati intr-un
mediu dinamic
bazat pe mediul
de date concrete.

ACTIUNE

IA utilizeaza invata-
rea automata pentru
a analiza aceste date
in timp real lao
viteza si un volum pe
care nici un om nu
le-ar putea avea
vreodata.

BENEFICII

IA este capabila sa indeplineasca
misiuni foarte precise

si foarte rapid, ceea ce
genereaza economii

uriase de timp

si costuri.

TIPURI DE IA

Exista doua categorii principale de inteligenta artificiala:

Inteligenta
artificiala generala -
care creeaza
capacitati cognitive
si este ceea ce si probabil nu va
vedem in jurul exista in vietile
nostru in calculatoare noastre actuale.
in prezent

Inteligenta
artificiala limitata
- care efectueaza
sarcini specifice

RESPONSABIL ODD O.N.U.
ISO/IEC JTC 1/SC 42, Inteligenta artificiald, a publi- IA contribuie la indeplinirea
cat deja trei standarde referitoare la volumele mari 0"'“!'!“[“' de Dezvoltare
de date si are alte 13 proiecte Tn curs de elaborare. Durabila 9 de pe

o.oooooooo.o.ooooo privindindustria,
ooo‘ooo‘ooooo.oooo inovareas,;i

ce@Deceoe@e0eec@eocoe@eo infrastructura.

Agenda O.N.U.




LABORATORUL DE INTELIGENTA
ARTIFICIALA SI SISTEME MULTI-AGENT

Universitatea Politehnica din Bucuresti
https://aimas.cs.pub.ro/

Prof. Adina Magda Florea

Coordonator al Laboratorului IA-MAS, Facultatea de Automatica si Calculatoare,
Universitatea Politehnica din Bucuresti

Inteligenta artificiala este un domeniu de succes abordat

de UPB. Cercetatori de top in acest domeniu fac parte din
Laboratorul de Inteligenta Artificiala si Sisteme Multi-Agent
(AI-MAS), parte din Departamentul de Calculatoare, Facultatea
de Automatica si Calculatoare din UPB. Cercetarile se
orienteaza spre dezvoltarea de modele si arhitecturi de sisteme
multi-agent, instrumente si medii de inteligenta ambientala,
calcul sensibil la context, algoritmi de invatare automata,
aplicatii pentru roboti sociali si asistivi, si inteligenta roiurilor.




INTERVIU

Revista Standardizarea: Interesul pentru Inteligenta
Artificiala a crescut din ce in ce mai mult. Cum a evo-
luat acest concept si care sunt principalele aplicatii
practice ale implementarii lui?

Inteligenta artificiald, ca domeniu, a aparut cu mult timp
in urma, numele acestuia fiind propus in 1956 la confe-
rinta de la Dartmouth College de catre primii patru mari
initiatori 1A IA: John McCarthy, Marvin Minsky, Alen
Newell si Herbert Simon. Tn 1957, A. Newell, J. Shaw
si H. Simon realizeaza primul program de demonstrare
automatd a teoremelor ,The Logic Theorist’, iar in 1959
se implementeaza primul program de jucat jocul de
dame. In urmatorii ani, incepe dezvoltarea sistemelor
expert bazate pe reguli de productie si aparitia limba-
jelor dedicate scrierii de programe de inteligenta artifi-
ciala precum Lisp si Prolog. Anii '80-'90 aduc o scadere
a interesului in domeniu datorita capacitatii limitate a
programelor de atunci de a rezolva probleme complexe,
de mari dimensiuni. Lucrurile se schimba la inceputul
anilor ‘90, odata cu cresterea puterii de calcul si cu
propunerea de noi algoritmi si solutii pentru inteligentd
artificiald, inclusiv inteligentd artificiala distribuita si
sisteme multi-agent. Sfarsitul anilor ‘90 si inceputul
anilor 2000 sporesc interesul fata de IA datorita unor
realizari din domeniu cum ar fi programe inteligente de
sah si Go care inving campioni mondiali, sistemul bazat
pe cunostinte Watson care invinge campionii la jocul de
culturd generala si perspicacitate (quiz show) Jeopardy,
sau sisteme de diagnosticare medicala automata cu
performante similare specialistilor.

Interesul masiv existent la ora actuala pentru inteli-
gentd artificiala este datorat in special aparitiei invatarii
automate adanci (retele neurale adanci), de exemplu
contributia la recunoasterea obiectelor din imagini din
2017 a lui Andrew Ng de la Google Brain, si a lui Yann
LeCun de la Facebook pentru identificarea fetelor si a
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obiectelor in cele 350 milioane de fotografii incarcate
pe Facebook.

Aplicatiile inteligentei artificiale la ora actuald sunt mul-
tiple si este greu de indicat un domeniu in care tehnici
si algoritmi de IA sd nu poata fi utilizate. Realizari re-
marcabile s-au obtinut in identificarea si recunoasterea
obiectelor si a persoanelor din imagini sau secvente
video, conducerea autonoma a vehiculelor, programa-
rea robotilor industriali sau umanoizi pentru executarea
unor activitati deosebit de dificile, traducerea automata
a textelor, intelegerea limbajului natural scris si vorbit,
diagnosticare automata in medicind, finante, asigurari
etc.

R.S.: Ce face mai exact echipa IA-MAS in domeniul
IA?

Echipa Laboratorului IA-MAS este formata din cadre
didactice, doctoranzi si studenti la masterat, care lu-
creaza impreund in cadrul unor granturi de cercetare
castigate prin concurs la nivel national si international.
Coordonatorul laboratorului este dna profesor Adina
Magda Florea. Laboratorul IA-MAS are sediul in Centrul
de Cercetari PRECIS al facultatii de Automatica si Cal-
culatoare din UPB.

In cadrul laboratorului, urmarim mai multe directii de
cercetare in domeniul inteligentei artificiale, si anume:
aplicarea metodelor de invatare automata si vedere
computerizata pentru programarea robotilor umanoizi
in scopul unei interactiuni prietenoase cu utilizatorii
pentru supravegherea si ajutorarea acestora, intelege-
rea Si interpretarea actiunilor utilizatorilor din inregis-
trari video (de exemplu, recunoasterea miscarilor sau
a actiunilor unei persoane intr-o incintd), dezvoltarea
algoritmilor de conducere autonoma a vehiculelor prin
metode de invatare bazate pe recompensa sau imitare
a comportamentului soferilor, calcul sensibil la context
utilizat in aplicatii de inteligenta ambientald si Internet
of Things, tehnici si algoritmi de invatare automata in
sistemele multi-agent.

in cadrul laboratorului avem un robot Pepper (robot
umanoid cu deplasare pe roti cam de 1,30 m indltime),
3 roboti Nao (mini roboti umanoizi cu indltimea de 50
cm), un robot Baxter (robot cu capacitati avansate de
manipulare obiecte si vedere artificiald dotat cu roti) si,
in cadrul cooperdrii cu compania CITST, exploatdm in
comun un robot Tiago, de asemenea cu capacitati de
manipulare obiecte, vedere artificiala si sinteza de voce.
In cadrul cooperarii cu compania Prime Battery Techno-
logies, suntem in curs de a dota un automobil electric
Dacia Logan cu senzoristica necesara realizarii condu-
cerii autonome. In plus, am dezvoltat propriile seturi de
date de antrenare si testare atat pentru algoritmii de



recunoastere a actiunilor utilizatorilor, cat si pentru con-
ducere autonomd a unui autovehicul in campusul UPB.

R.S.: Care sunt cele mai mari provocari pe care le in-
tampinati in activitatea din cadrul Centrului?

Centru de Cercetdri PRECIS este o cladire noud, fina-
lizata in 2016 ca rezultat al proiectului ,Infrastructura
de Cercetare pentru Dezvoltarea Produselor, Proceselor
si Serviciilor Inovative Inteligente”, in cadrul Programul
Operational Sectorial ,Cresterea Competitivitatii Eco-
nomice”, program co-finantat prin Fondul European de
Dezvoltare Regionala. Centrul PRECIS este o cladire
modernd care include mai multe laboratoare, printre
care si laboratorul IA-MAS, fiind dotat cu o infrastruc-
turd de cercetare si comunicare de ultima generatie.
Conditiile de lucru sunt astfel foarte bune, dar suntem
in fata unor provocdri constante.

Cea mai mare provocare este lipsa resurselor financi-
are atat pentru dotare cu noi echipamente (in contextul
actual, echipamentele trebuie actualizate constant, in
special in domeniul IT), cat mai ales pentru finantarea
resursei umane care lucreaza in cadrul laboratorului.
Suntem intr-o permanenta competitie cu companiile
pentru atragerea de tinere talente, in special a celor
care doresc o cariera in domeniul inteligentei artifici-
ale. O alta provocare este intretinerea infrastructurii, si
aceasta este o problema generald, a intreg centrului,
care se leaga tot de lipsa fondurilor. Echipa IA-MAS de-
pune eforturi constante pentru a raspunde apelurilor de
competitii pentru granturi de cercetare, incercand astfel
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sa asigure o finantare adecvata, dar din pacate astfel
de apeluri nu sunt foarte frecvente, iar competitia este
foarte puternica.

R.S.: Spuneti-ne mai multe despre cel mai recent
proiect in care ati fost implicati, ce domeniu a fost
abordat si care sunt rezultatele pe care le-ati obtinut?

Proiectul CAMI -, Artificial Intelligent Ecosystem for Self
Management and Sustainable Quality of Life in AAL
este un grant in cadrul programului Active and Assisted
Living al Uniunii Europene, finalizat in 2018. Consortiul
proiectului, coordonat de laboratorul IA-MAS, a fost for-
mat din opt parteneri din care doua universitati si sase
companii din Romania, Elvetia, Suedia, Danemarca si
Polonia. Scopul proiectului a fost crearea unui mediu
Si sistem integrat pentru asistarea persoanelor in var-
std sau cu nevoi speciale la domiciliu. Sistemul are mai
multe functionalitati: permite monitorizarea parame-
trilor biomedicali precum pulsul, tensiunea, nivelul de
glucozd, greutatea, numarul de pasi; are integrat un set
de exercitii fizice monitorizate de un agent virtual inte-
ligent; permite planificarea automata a activitatilor zil-
nice si a planului de medicamentatie, emitand notificari
pentru luarea acestora; are incorporat detectia caderilor
si alerta celor responsabili de persoana supravegheatd;
permite monitorizarea si controlul inteligent al dispozi-
tivelor domotice din camerd, precum aerul conditionat,
jaluzele, lumina, inchiderea si deschiderea usilor.

In plus, CAMI poate avea integrat un robot umanoid, in
cazul dezvoltat de noi, robotul Pepper, dar poate fi orice



robot care suportd ROS (Robot Operating System). Ro-
botul Pepper interactioneaza cu utilizatorul in limbaj
natural, localizeaza si urmareste utilizatorul in incintd,
recunoaste diferiti utilizatori dupa ce a fost antrenat
in prealabil, oferd notificdri prin voce pentru luarea de
medicamente, nivelul ridicat de tensiune etc., intelege
comenzile vocale ale utilizatorului referitoare la toate
functionalitdtile descrise mai sus si raspunde tot prin
voce. Datele sunt stocate in cloud-ul propriu al sistemu-
lui si sunt accesibile, in functie de diferite roluri: pacient,
medic, cel care are in grija pacientul.

R.S.: in Romania, standardizarea in domeniul Inte-
ligentei Artificiale este la inceput de drum. La nivel
international a fost creat comitetul ISO/IEC JTC 1/SC
42 care se ocupa de acest subiect. Cat de importante
sunt standardele in 1A?

Standardele sunt importante in orice
domeniu, deci si in inteligenta arti-
ficiala. Standardizarea in IA trebuie
sd acopere aspecte cum ar fi: termi-
nologie (o terminologie exhaustiva
si clara care sd ofere 0 semanticd
precisd termenilor folositi), aspecte
legate de utilizarea IA in guvernare
si, mai general, in luarea deciziilor,
modul de utilizare a analizelor bazate
pe IA asupra informatiilor din retelele
sociale cat si modalitati de obtinerea
informatiilor din aceste retele, cu pro-
tejarea caracterului privat, aspecte
legate de etica si legislatie, si acestea
sunt numai cateva exemple.

Exista un numar foarte mare de programe si solutii ba-
zate pe inteligentd artificiald, iar o parte dintre acestea
sunt publice (open software sau free software). Utiliza-
rea si reutilizarea acestora nu poate fi eficient facuta
fara existenta unor standarde.

Utilizarea pe scard larga a inteligentei artificiale in cele
mai diverse domenii necesitd in mod cert o standar-
dizare adecvata care sd permita o intelegere comund,
interoperabilitatea solutiilor si transparenta rezultatelor
oferite de programele inteligente.

R.S.: Ce recomandari aveti pentru tinerii pasionati de
IA? Dar pentru cei care inca sunt sceptici in privinta
noilor tehnologii pe care le dezvoltati?

fn mod cert inteligenta artificiald este un domeniul care
mai are multe de oferit si care va evolua continuu in pe-
rioada urmatoare. Provocdrile sunt importante si avem
nevoie de o educatie a celor care dezvolta algoritmi si
tehnici de IA, dar si a celor care utilizeaza solutii de in-
teligent3 artificiald. In plus, trebuie educat publicul larg
8

spre intelegerea avantajelor dar si a provocarilor dome-
niului.

Exista o nevoie acutd de talente educate in domeniul 1A
atat in tara noastra, cat si pe plan mondial. Companiile
folosesc si vor folosi in viitor din ce in ce mai mult solu-
tii bazate pe IA, iar specialistii in domeniu au ocazia sa
isi valorifice astfel talentul si entuziasmul. In iunie 2018,
Forbes spunea: ,in urmatorii cinci ani, vom asista la o
lume schimbatd substantial de imbunatatirile aduse de
inteligenta artificiala si invatarea automatd (machine
learning). Copiii de azi cresc cu asistenti 1A in casele lor
pand in punctul in care acesti asistenti pot fi vazuti ca o
completare a parintilor. Pe masura ce recunoasterea de
voce si recunoasterea faciald evolueazd, algoritmii de
invatare automata devin din ce in ce mai performanti.
Tot mai mute industrii sunt influentate de IA, iar socie-
tatea se transforma continuu datorita
1A

Exista multiple oportunitati de cariera
pentru tinerii pasionati de IA in tara
noastra, atat in mediul academic si de
cercetare, cat si in companii, de la cele
de dimensiuni mari, multinationale, la
IMM-uri. Din ce in ce mai multe com-
panii utilizeaza sau doresc sa utilizeze
solutii bazate pe IA, dezvoltd cercetari
in domeniul inteligentei artificiale si
sunt in cautare de talente.

Am mentionat mai sus ca publicul larg

trebuie informat asupra beneficiilor dar

si a provocdrilor aduse de IA utilizata

pe scara largd. Contrar celor afirmate
de anumite voci, inteligenta artificiala nu va ldsa oame-
nii fara locuri de muncd. Este adevarat ca anumite lo-
curi de munca vor dispdrea, dar se vor crea altele, ima-
ginatia si creativitatea oamenilor neputand fi inlocuita
de inteligenta artificiald, cel putin in urmatorii 50 de ani.
Un aspect important de care intreaga comunicate de IA
este preocupata la ora actuala este cel al inteligentei
artificiale de incredere, respectiv asigurarea unor solutii
de IArobuste care sa se comporte bine in orice situatie,
chiar neasteptata si neprevazuta de proiectant, si capa-
citatea sistemelor inteligente de a-si explica deciziile.
in plus, este nevoie s& ne preocupdm si de aspectele
de etica si legislatie legate de IA: de exemplu, daca IA
va reduce sau va adanci diferentele sociale sau daca un
program de |A va face o greseald, poate fatalg, cine va
raspunde pentru aceasta. Sunt probleme care preocupa
intreaga comunitate de |A, dar siintreaga societate. Am
convingerea ca se vor gasi raspunsuri si solutii acestor
probleme si cd oamenii vor beneficia din ce in ce mai
mult de inteligenta artificiala si aplicatiile ei.



ASRO/CT 208 -

Tehnici de securitate in informatica

Comitetul tehnic ASRO/CT 208 elaboreaza standarde care sé raspunda noilor provocari le-
gate de securitatea tehnologiei informatiel.

Sedinta plenara a CEN/CLC/JTC 13, Bucuresti, 21 noiembrie, sediul NTT Data

Tranzitia de la societatea industriala la cea informatio-
nala a produs transformari majore, tehnologia comuni-
catiilor patrunzand in toate aspectele vietii economice,
sociale si culturale actuale. Accesul la informatii prin
intermediul unei retele vine cu avantaje deosebite pen-
tru toti utilizatorii acestora si faciliteaza comunicarea,
productivitatea, sprijina progresul societatii si calitatea
vietii. In ultimii ani, ins&, s-au raportat tot mai multe
cazuri de atacuri informatice care au vizat proprieta-
tea intelectuald, datele privind viata privata si reputatia
unei companii sau afaceri, iar securitatea informatiilor
a reprezentat un instrument esential pentru protejarea
acestora fata de potentialele amenintari si vulnerabili-
tati si pentru asigurarea continuitatii activitatii si redu-
cerii riscului organizational.

Luand in considerare aceste aspecte, gasirea celor mai
optime metode de protectie a retelelor si de imbunéata-

STANDARDIZAREA | noiembrie 2019

tire a securitatii datelor, dar si a tranzitului de date ce
are loc zilnic intre partile interesate, este extrem de ne-
cesard. Securitatea ciberneticd a devenit preocuparea
principald a multor companii, institutii publice si private,
IMM-uri, administratii publice si universitati, creand
0 piatd de nisa foarte puternica datorita importantei
acesteia in mentinerea datelor in siguranta.

In Romania, domeniul securitatii cibernetice are o im-
portantd majora in scopul securitatii nationale, facilitarii
cooperdrii si schimbului eficient de informatii intre auto-
ritatile, dar si‘in privinta combaterii utilizarii Tehnologiei
Informatiei si Comunicatiilor in scopuri teroriste sau
criminale.

In plus, vocea expertilor din industria nationala se face
cunoscuta in fata forumurilor de standardizare interna-
tionale si europene in care sunt elaborate standardele in
sprijinul noului cadru de reglementare european, cum ar
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fi Directiva NIS privind masurile pentru un nivel comun
ridicat de securitate a retelelor si a sistemelor informa-
tice in UE, Regulamentul general privind protectia date-
lor si Regulamentul privind securitatea cibernetica.

Standardizarea joacd un rol esential in imbunatatirea
securitatii cibernetice, iar ASRO/CT 208, Tehnici de se-
curitate in informaticd, este comitetul tehnic al ASRO
axat pe protectia internetului, comunicatiilor si compa-
niilor care depind de acestea.

Domeniu de activitate

ASRO/CT 208 elaboreaza standarde privind proce-
sele, instrumentele si tehnologiile produselor ingineriei
software si sistemelor. Acest comitet tehnic se ocupa cu
standardizarea metodelor generice si a tehnicilor pentru
securitate in tehnologia informatiei. Aceasta include:

identificarea cerintelor generice (si metodologice)
pentru serviciile de securitate IT;

+ dezvoltarea tehnicilor de securitate si a mecanis-
melor (si proceduri de inregistrare si corelatii cu
securitatea componentelor);

dezvoltarea ghidurilor de securitate (documente in-
terpretative, analize de risc);

+ dezvoltarea documentatiei suport pentru manage-
ment si standarde (criterii de evaluare ale securita-
tii si terminologiei);

Totodatd, comitetul privind securitatea in informatica
se ocupa cu standardizarea pentru integritatea algo-
ritmilor de criptare, serviciile de autentificare si non-re-
pudiere, standardizarea algoritmilor pentru serviciile
confidentiale pentru folosirea in concordanta cu politi-
cile internationale acceptate, Internetul lucrurilor (loT),
Inteligenta artificiald (1A), tehnologia Blockchain.

ASRO/CT 208 elaboreaza standarde tehnice care sa
raspunda in mod eficient provocarilor de securitate in
tehnologia informatiei. Pana in prezent, au fost publi-
cate 121 de standarde, majoritatea fiind adoptate de la
nivel international. Printre cele care se evidentiaza la
nivel national, se regasesc SR EN ISO/IEC 27001:2019,
Tehnologia informatiei. Tehnici de securitate. Sisteme
de management al securitatii informatiei. Cerinte, care
furnizeaza cerinte pentru stabilirea, implementarea,
intretinerea si imbundtatirea continud a unui sistem
de management al securitatii informatiei, SR 1SO/IEC
27005, Tehnologia informatiei. Tehnici de securitate.
Managementul riscului de securitate a informatiei si SR
ISO/IEC 27006, Tehnologia informatiei. Tehnici de secu-
ritate. Cerinte pentru organismele care furnizeaza servi-
cii de auditare si certificare a sistemelor de management
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al securitatii informatiei care specifica liniile directoare
pentru managementul riscului de securitate a informa-
tiei, respectiv indrumarile pentru organismele care fur-
nizeaza servicii de auditare si certificare a sistemelor
de management al securitatii informatiei. Si SR ISO/IEC
12207:2017, Ingineria sistemelor si software-ului. Pro-
cesele ciclului de viata al software-ului se face cunos-
cut in lumea securitatii informationale, acesta stabilind
un cadru comun pentru procesele ciclului de viatd al
unui software care contine procesele, activitatile si sar-
cinile care se aplica in timpul achizitionarii unui produs
sau serviciu software sau in timpul furnizarii, dezvol-
tarii, functiondrii, mentenantei si elimindrii produselor
software.

Printre cele mai recente standarde adoptate de catre
ASRO/CT 208 (noiembrie 2019), amintim:

« SR ISO/IEC 27039:2019, Tehnologia informatiei.
Tehnici de securitate. Selectarea, instalarea si ope-
rarea sistemelor de detectare si prevenire a intru-
ziunilor (IDPS) care are menirea de a furniza liniile
directoare care sa asiste organizatiile ce se prega-
tesc s& instaleze sisteme de detectare si prevenire
a intruziunilor (IDPS);

« SR IS0 27035-2:2019, Tehnologia informatiei. Teh-
nici de securitate. Managementul incidentelor de
securitate a informatiei. Partea 2: Indrumari privind
planificarea si pregatirea raspunsului la incidente ce
furnizeaza liniile directoare pentru planificarea ras-
punsului la incident;

SR ISO/IEC 27019:2019, Tehnologia informatiei.
Tehnici de securitate. Mijloace de control al secu-
ritdtii informatiilor pentru industria operatorilor in
energie care oferd indrumdri bazate pe ISO/IEC
27002:2013 aplicate sistemelor de control ale
proceselor utilizate de operatori in energie pentru
controlul si monitorizarea productiei sau generarii,
transmiterii, stocdrii si distributiei de energie elec-
tricd, gaz, petrol si caldura pentru controlul proce-
selor de sustinere asociate;

SR IS0 27033:2-2019, Tehnologia informatiei. Teh-
nici de securitate. Securitatea retelei. Partea 2: Li-
nii directoare pentru proiectarea si implementarea
securitatii retelei, care ofera linii directoare pentru
organizatii de a planifica, proiecta, implementa si
documenta securitatea retelei.

In plus, acest comitet sprijind si elaborarea standar-
delor referitoare la indeplinirea cerintelor de securitate
functionald pentru aplicatiile de creare si verificare a
semnaturii electronice (ESI), dar si ghiduri pentru asi-
gurarea conformitatii semnaturii electronice. Mai mult,
standardele acestui comitet tehnic acopera si algoritmii



de criptare, gestionarea vulnerabilitatii, securitatea sto-
cdrii, guvernanta tehnologiei informatiei etc.

in prezent, ASRO/CT 208, prin expertii sdi, se implica
in activitatea de standardizare de la nivel european si
international, in special in cea a comitetului CEN/CLC/
JTC 13, Cybersecurity and Data Protection. Acesta a
fost infiintat de catre CEN si CENELEC pentru a veni
cu solutii fiabile si practici interoperabile pentru securi-
tatea cibernetica si protectia datelor, astfel incat piata
unica europeana sa nu fie afectatd. Cu aceasta ocazie,
mentiondm intalnirea pe care ASRO a gdzduit-o la Bu-
curesti in perioada 19-21 noiembrie 2019, cea de-a
saptea intalnire plenara a comitetului unde s-a discutat
revizuirea si actualizarea diverselor documente de stan-
dardizare privind securitatea ciberneticd, s-au stabilit
viitoare intalniri si sedinte ale comitetului, s-au rapor-
tat activitatile de lucru ale WG 2 si WG 6, s-au intocmit

ASRO/CT 208 este format din 28 de membri

Comitete tehnice europene si internationale in oglinda:

CEN/SS F12 - Information Processing Systems
ESI - Electronic Signatures and Infrastructures
ISO/IEC JTC 1 - Information technology

ISO/IEC JTC 1/SC 27 - Information security, cybersecurity
and privacy protection

ISO/IEC JTC 1/SC 37 — Biometrics

ISO/IEC JTC 1/SC 7 — Software and systems engineering
ISO/IEC JTC 1/SC 40 |- T Service Management and IT Go-
vernance

ISO/TC 307 - Blockchain and distributed ledger technologies

ISO/IEC JTC 1/SC 41 - Internet of things and related tech-
nologies

rapoarte §i s-au prezentat noi propuneri de standarde. CEN/CLC/JTC 13 - Cybersecurity and Data Protection

ISO/IEC JTC 1/SC - 42 Artificial intelligence

CENJ/CLC JTC 13 - Securitatea cibernetica si protectia datelor
INTERVIU
MARTIN UHLHERR, Secretar al CEN/CLC/JTC 13 Securitatea ciberneticd si protectia datelor, DIN - Germania.

Revista Standardizarea: Care este viziunea comitetului pentru a elabora noi standarde in domeniul securitatii cibernetice si
al protectiei datelor?

Unul dintre elementele esentiale ale standardizarii realizate de Organizatiile Europene de Standardizare (OES) este un consens larg
in randul diferitelor parti interesate atunci cand sunt elaborate si publicate standarde. Implicarea mai multor grupuri de interes
distincte este menitd sd conduca la standarde care sa reflecte cu adevarat stadiul actual al tehnologiei si sd nu conduca la un
dezechilibru pe piatd. Acest lucru contribuie, desigur, la viziunea JTC13 de a furniza standarde de securitate cibernetica aplicabile
unui public tinta larg, se bazeaza pe o vastd baza de cunostinte si creste nivelul general de securitate cibernetica pe piata.

R.S.: Care aspecte ale societatii informationale sunt acoperite de standardele elaborate de CEN/CLC JTC 13?

Diversitatea sociald este reflectatd de varietatea grupurilor de parti interesate reprezentate in JTC 13. Exista reprezentanti ai
industriei, ai asociatiilor, ai autoritatilor juridice si ai societatii civile. Obiectivul este, desigur, acela de a acoperi in cea mai mare
parte toate aspectele societatii informationale legate de securitatea si de protectia datelor si, prin urmare, standardele elaborate
in cadrul JTC 13 includ domenii ca protectia vietii private si a datelor pentru cetdteni, precum si specificatiile de testare pentru
laboratoarele de testare. Doud domenii complet diferite, dar intercorelate cu complexitatea pietei IT. In acest sens, JTC 13 poate
fi considerat un epicentru al societatii informationale, deoarece, mai devreme sau mai térziu, toate domeniile se confrunta cu
securitatea informatiei.

R.S.: Cat de productiva a fost intalnirea tinuta la Bucuresti in perioada 19-21 noiembrie 2019? Ce v-ati propus sa elaborati,
sa discutati, sa clarificati?

Interesul pentru activitatea JTC 13 creste din ce in ce mai mult. La reuniunea de la Bucuresti, am inceput sd lucram la cateva
proiecte noi, iar JTC 13 a facut un pas inainte. Cerintele pentru produse si metodele de evaluare a acestora au fost doua dintre
subiectele discutate intens. S-au realizat progrese importante si in domeniul protectiei datelor si a vietii private, unde JTC 13 va
supune un standard european privind ,protectia datelor si a vietii private incepand cu momentul conceperii si in mod implicit”
anchetei publice, asa cum s-a convenit la reuniunea de la Bucuresti. Desigur, au existat si multe activitati de coordonare pentru
securitatea ciberneticd, consideratd un subiect orizontal avand numeroase relatii cu asa zisele comitete ,verticale”, afaceri sau
domenii tehnice, precum managementul traficului aerian sau sistemele de control industrial.



|A si Obiectivele de Dezvoltare Durabila

Inteligenta Artificiald a cunoscut un progres uimitor in ultimii ani. Aceasta a transfor-
mat economia Si societatea actuald trecand din laboratoarele de cercetare in vietile
noastre de zi cu zi.

e )€
e

INDUSTRY 4,0

Obiectivele de dezvoltare durabila stabilite de 0.N.U. in Agenda 2030 au rolul de a sprijini orientarea catre cetdteni si
construirea unui viitor durabil. IA este utilizata pentru a combate foamea si a asigura securitatea alimentelor, pentru
a diminua efectele schimbdrilor climatice, a sprijini dezvoltarea medicinii sau a facilita tranzitia la orase inteligente i
sustenabile si conduce la modernizarea industriei. Mai mult, se depun eforturi pentru a considera inteligenta artificiala
o forta pozitivd pentru umanitate, venind cu un ajutor considerabil in a aborda cele mai mari provocari ale umanitatii.
Astfel, se poate observa ca IA are implicatii in aproape orice domeniu si deci, sprijind intr-o masura semnificativa
obiectivele de dezvoltare durabild, cu precadere ODD 2 - Fara foamete, ODD 3 — Sdndtate si bunastare, ODD 9 - Indus-
trie, inovatie si infrastructura, ODD 13 - Actiune climatica si ODD 16 - Pace, justitie si institutii eficiente.

0DD 2 - Fara foamete

0 productie mai buna in agricultura si in industria alimentard aduce hrand mai multd si mai ief-
tind. Daca sunt bine realizate, agricultura, silvicultura si piscicultura pot oferi hrana necesara
pentru intreaga populatie, pot genera venituri si pot dezvolta comunitatile rurale.

In sprijinul indeplinirii acestora, inteligenta artificiald vine cu tehnologii noi care s sporeasca

progresul si sa simplifice munca in domeniu. Activitatile care necesita efort fizic, risc sau pre-

cizie, cele care presupun repetitivitate sunt inlocuite cu tractoare si combine autonome sau
roboti care fac diverse munci intr-un mod mai eficient si in coditii specifice bine determinate de la culesul fructelor,
supravegherea animalelor sau a culturilor la prepararea mancarii. Acestea le vor solicita celor din domeniu noi abilitati
si un alt nivel de calificare, iar standardele vor face ca utilajele agricole si cele din industria alimentara sd fie tot mai
performante si mai reglementate.
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SANATATE 0DD 3 - Sanatate si bunastare

I BUNASTARE Asigurarea sanatatii si a bunastarii este esentiald pentru dezvoltarea durabild. S-au ficut pasi
semnificativi in cresterea sperantei de viata si reducerea mortalitatii infantile. Totusi, sunt

momente in care sandtatea lasa de dorit si atunci apeldm la serviciile medicale, beneficiem
' de cunostintele medicilor, dar si de aparatura din ce in ce mai complexd, proiectatd special in
folosul sanatatii omului.

|A joacd un rol din ce in ce mai important in sistemul medical. Prin eficientizarea colectdrii da-
telor si utilizarea intr-un mod eficace a algoritmilor de invdtare automatd, aceasta reduce costurile asistentei medicale
si face serviciile mai accesibile pentru pacienti. In plus, prin intermediul IA este imbunatatits calitatea tratamentelor,
sunt asigurate consultatii imediate prin noile instrumente tehnologice, este acceleratd dezvoltarea de noi medica-
mente care sa permita tratamente mai eficiente, iar prin utilizarea robotilor ce ofera asistentd specializatad in diagnos-
ticare si in indeplinirea sarcinilor repetitive se reduce presiunea exercitata in prezent asupra personalului medical.

TS 0DD 9 - Industrie, inovatie si infrastructur

SIINFRASTRUCTURA Investitiile in infrastructurd - transport, irigare, energie si tehnologii ale informatiei si comu-
nicatiilor — sunt esentiale pentru dezvoltarea durabila si dezvoltarea comunicatiilor. Investi-
tiille in infrastructura sunt cele care genereaza cresterea productivitatii si a veniturilor, dar si
imbunadtatirea rezultatelor in materie de sanatate si educatie. Toate sunt legate: dezvoltarea
infrastructurii conduce la dezvoltarea durabila a industriei, aceasta presupune progres tehno-
logic care, la randul sau, nu poate avea loc fard inovare. Astfel, apar senzorii loT si imprimarea
4D, noua productie hibrida, remodelarea industriei si multe alte noi inovatii, care duc la o evolutie fard precedent. Inte-
ligenta artificiald sprijina angajatii in a lua decizii mai bune prin furnizarea de informatii bazate pe analiza seturilor de
date, accelereaza ciclurile de inovare si imbundtateste timpul de introducere pe piata a acestora prin utilizarea invatarii

automate si a analizei predictive.

1 3 ACTIUNE 0DD 13 - Actiune climatica

CLIMATICA Schimbdrile climatice reprezintd una dintre cele mai mari provocari cu care se confrunta so-

cietatile actuale acum si in urmatoarele decenii. Aceste schimbari ne afecteaza pe toti, indi-
ferent de zona geografica in care ne afldm sau de nivelul de trai pe care il avem: ne afecteaza
sdnatatea, economiile, ne pun in pericol viata prin fenomene meteorologice extreme. Si toate
acestea sunt generate in special de emisiile de gaze cu efect de serd care sunt in continud
crestere. Ele trebuie cuantificate si raportate astfel incat sa se poata lua masuri la nivel mon-
dial. Inteligenta artificiala imbunatateste, in acest sens, actiunile de atenuare a schimbdrilor climatice prin perfectio-
narea modeldrii si a analizei seturilor de date complexe.

in aceastd situatie sunt foarte utile standardele privind principiile si cerintele de proiectare, dezvoltare, management
siraportare a inventarelor de gaze cu efect de sera.

1

16 e s 0DD 16 - Pace, justitie si institutii eficiente
SIINSTITUTH Pentru promovarea unor societati pasnice si incluzive, pentru o dezvoltare durabils, a acce-

EFICIENTE A o T . . . .
sului la justitie pentru toti si crearea unor institutii eficiente si responsabile la toate nivelurile
sunt necesare reglementari mai eficiente si mai transparente.

in cadrul acestui obiectiv de dezvoltare durabild, inteligenta artificiald poate reduce discrimi-
narea, coruptia si poate conduce la un acces mai larg la serviciile e-guvernare, personalizate
si eficiente. Spre exemplu, algoritmii IA pot avea scopul de a depista frauda sau pot evalua
posibilele efecte ale anumitor reglementdri.
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Ecosistemele
|A si big data

Acest grup de lucru elaboreaza standarde care ofera un cadru de
lucru pentru IA, utilizénd Tnvdtarea automata si o terminologie

rii, producatorii, inovatorii si autoritatile de reglementare i
n inteligenta artificiald folosesc acelasi limbaj. De asemenes

IA.

N
@

Lucrand in colaborare cu ISO/IEC JTC 1/SC 40, specializat
n aspecte legate de guvernanta IT, acest grup de lucru va
identifica intrebarile cheie si raspunsurile acestora
pentru consiliile de administratie si directorii care
doresc sa implementeze IA. Desi SC 42 este lider in

gestionarea acestui proiect, parteneriatul egal reuneste
experti din guvernanta IA si IT.
*grup de lucru comun

P

N

Acest sector a atras un interes considerabil din partea indusD

Ideea revolutionard este de a se concentra mai degraba asupra
caracteristicilor datelor decat asupra sistemului de calcul
izolat, deoarece acesta poate fi un indicator mai bun al
functionarii sistemelor de calcul si ecosistemului acestora.
Grupul de lucru se concentreaza asupra proiectelor orizontale,
cum ar fi prezentarea generala si vocabularul, precum si
arhitectura de referinti privind volumele Big Data. in plus,
acest sector a inifiat activitati care au in vedere gestionarea

proceselor de operare pentru analiza Big Data.
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3 punct de referinta pentru standardizarea inteligentei
tificiale, ISO/IEC JTC 1/SC 42 elaboreaza o serie de standarde
bune practici pentru utilizarea IA la scard internationala.
ubcomitetul este impartit in cinci grupuri de lucru (WG), fiecare
vand un obiectiv specific.

Accentul se pune pe explorarea modalitatilor de stabilire a increderii in sistemele IA,
evaluand in acelasi timp metodele de minimizare a amenintarilor si riscurilor. Aceasta
include identificarea unor aspecte precum transparenta, prejudecata si robustetea

A corelandu-le cu solutiile fiabile n curs de elaborare.

Avand sarcina de a colecta cazurile

cerinta dintr-g perspectiva tehnica, Modelele de Tnvatare si tehnicile de

ci actioneaza de asemenea, pentru Calcul se aﬂé Tn Centl’ul sistemelor
a permite patrunderea lAin IA. Acest grup de lucru analizeaza
aplicatii emergente care se afli la diferite tehnologii, cum ar fi

baza transformarii digitale. nvatarea automata a algoritmilor

si sisteme specializate pentru IA,
pentru a intelege arhitectura si
caracteristicile lor de baza. Mai
mult, grupul de lucru va studia si

procesele industriale actuale

pentru a contribui la definirea celor

mai bune practici care vor deveni
standardizate.




LEGISLATIE $I STANDARDIZARE

Noutafi legislative din luna octombrie

Mihaela Vorovenci, consilier juridic ASRO

Prezentul articol contine, in prima parte, noutétile legislative publicate in Jurnalul Oficial al
Uniunii Europene si, in a doua parte, pe cele publicate in Monitorul Oficial al Romaniei, care
fac referire la standarde, din luna septembrie 2019.

Partea | - Legislatie comunitara

11 Publicarea titlurilor i a referintelor standardelor armonizate cu unele dintre Directivele Noii Abordari -
redam titlurile comunicarilor Comisiei Europene, publicate in Jurnalul Oficial al Uniunii Europene (JOUE), care contin
referinta si titlul standardului armonizat, referinta standardului inlocuit, precum si data incetarii prezumtiei de confor-
mitate a standardului inlocuit:

1.1.1 Comunicarea Comisiei in cadrul punerii in aplicare a Directivei 2001/95/CE a Parlamentului European si a
Consiliului privind siguranta generald a produselor (Publicarea de titluri si de referinte ale standardelor europene in
temeiul directivei) (Text cu relevanta pentru SEE), publicatd in JOUE C 342/6 din 10.10.2019.

1.2 Acte comunitare care contin referiri la standarde

1.2.1 Decizia nr. 233/2017 a Comitetului Mixt al SEE din 15 decembrie 2017 de modificare a anexei Il (Reglemen-
tari tehnice, standarde, incercari si certificare) la Acordul privind SEE [2019/1641], publicatd in JOUE L 254/44 din
03.10.2019.

1.2.2 Decizia nr. 234/2017 a Comitetului Mixt al SEE din 15 decembrie 2017 de modificare a anexei Il (Reglemen-
tari tehnice, standarde, incercari si certificare) la Acordul privind SEE [2019/1642], publicatd in JOUE L 254/45 din
03.10.2019.

1.2.3 Decizia nr. 235/2017 a Comitetului Mixt al SEE din 15 decembrie 2017 de modificare a anexei Il (Reglemen-
tari tehnice, standarde, incercari si certificare) la Acordul privind SEE [2019/1643], publicatd in JOUE L 254/46 din
03.10.2019.

1.2.4 Decizia de punerein aplicare (UE) 2019/1698 a Comisiei din 9 octombrie 2019 privind standardele europene
pentru produse elaborate in sprijinul Directivei 2001/95/CE a Parlamentului European si a Consiliului privind siguranta
generald a produselor (Text cu relevanta pentru SEE), publicata in JOUE L 259/65 din 10.10.2019.

1.2.5 Regulamentul de punere in aplicare (UE) 2019/1715 al Comisiei din 30 septembrie 2019 de stabilire a norme-
lor privind functionarea sistemului de gestionare a informatiilor pentru controalele oficiale si a componentelor siste-
mice ale acestuia (,Regulamentul IMSOC") (Text cu relevantd pentru SEE), publicat in JOUE L 261/37 din 14.10.2019.

1.2.6 Decizia de punere in aplicare (UE) 2019/1728 a Comisiei din 15 octombrie 2019 privind standardele ar-
monizate pentru jucarii elaborate in sprijinul Directivei 2009/48/CE a Parlamentului European si a Consiliului,
publicata in JOUE L 263/32 din 14.10.2019.

1.2.7 Decizia de punere in aplicare (UE) 2019/1729 a Comisiei din 5 octombrie 2019 privind standardul armonizat
pentru evaluarea conformitatii elaborat in sprijinul Regulamentelor (CE) nr. 765/2008 si (CE) nr. 1221/2009 ale Parla-
mentului European si ale Consiliului, al Directivei 2006/42/CE a Parlamentului European si a Consiliului si al actelor
Uniunii care incorporeaza dispozitiile de referintad din Decizia nr. 768/2008/CE a Parlamentului European si a Consiliu-
ui (Text cu relevanta pentru SEE), publicata in JOUE L 263/36 din 14.10.2019.

1.2.8 Regulamentul nr. 17 al Comisiei Economice pentru Europa a Organizatiei Natiunilor Unite (CEE-ONU) - Dis-
pozitii uniforme privind omologarea vehiculelor in ceea ce priveste scaunele, ancorajele lor si orice tetiere 2019/1723,
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publicat in JOUE L 266/1 din 18.10.2019.

1.2.9 Regulamentul delegat (UE) 2019/1745 al Comisiei din 13 august 2019 de completare si de modificare a
Directivei 2014/94/UE a Parlamentului European si a Consiliului in ceea ce priveste punctele de reincarcare pentru
autovehiculele de categoria L, alimentarea de la reteaua electrica terestrd a navelor de navigatie interioard, alimentarea
cu hidrogen pentru transportul rutier si alimentarea cu gaze naturale pentru transportul rutier si naval si de abrogare
a Regulamentului delegat (UE) 2018/674 al Comisiei (Text cu relevantd pentru SEE), publicat in JOUE L 268/1 din
22.10.2019.

1.2.10 Decizia de punere in aplicare (UE) 2019/1766 a Comisiei din 23 octombrie 2019 de modificare a Deciziei de
punere in aplicare (UE) 2019/436 in ceea ce priveste standardul armonizat EN 1SO 19085-3:2017 pentru masini de
gdurit si de frezat cu comanda numericd, publicatd in JOUE L 270/94 din 24.10.2019.

Partea a ll-a - Legislatie nationala

2 Acte normative care contin referiri la standarde

2.1 Ordinul Ministerului Sanatatii nr. 1522/2019 din 09/10/2019 pentru aprobarea Regulamentului de organizare
si functionare al Agentiei Nationale a Medicamentului si a Dispozitivelor Medicale din Romania, publicat in Monitorul
Oficial, Partea | nr. 841 din 16/10/2019.

Referinte la standarde:

Potrivit art. 30 alin. (2) ,Directia reglementare, supraveghere piata este condusa de un director, se afla in subordinea
directorului general al DGDM si are urmatoarele atributii:

[.]

6. elaboreaza listele cuprinzand standardele romane care adopta standardele europene armonizate cu directivele
europene in domeniul dispozitivelor medicale;

7. participarea in cadrul comitetelor tehnice ale Asociatiei de Standardizare din Romania (ASRO) la elaborarea si adop-
tarea de standarde aplicabile in domeniul sdu de activitate”.

Alin (3) ,Directia tehnic-laboratoare este condusa de un director, se afla in subordinea directorului general al DGDM si
are urmatoarele atributii:

6. participarea in cadrul comitetelor tehnice ale Asociatiei de Standardizare din Romania (ASRO) la elaborarea si adop-
tarea de standarde aplicabile in domeniul sdu de activitate”.

Alin (4) ,Directia avizare este condusd de un director, se afld in subordinea directorului general al DGDM si are urma-
toarele atributii:

6. participarea in cadrul comitetelor tehnice ale Asociatiei de Standardizare din Romania (ASRO) la elaborarea si adop-
tarea de standarde aplicabile in domeniul sdu de activitate”.

Potrivit art. 33 ,Directia resurse umane si managementul calitatii este subordonata direct vicepresedintelui ANMDMR
cu atributii privind activitatile tehnico-administrative care sustin activitatile specifice stiintifice, este condusa de un
director si are urméatoarele atributii:

43. coordoneaza proiectarea, documentarea, implementarea, mentinerea, imbunatatirea si raportarea Sistemului de
management al calitatii, in concordanta cu cerintele standardului ISO 9001:2015 si cu obiectivele stabilite de condu-
cerea ANMDMR;

44. promoveazad in ANMDMR Sistemul de management al calitatii conform cerintelor standardului ISO 9001:2015 in
vederea realizarii serviciilor conforme de catre personalul implicat;

59. asigura implementarea si mentinerea conformitatii sistemului de management al calitatii cu cerintele specifice
standardului IS0 9001:2015;

67. desfdsoara activitati necesare in vederea certificarii conformitatii Sistemului de management al calitatii cu cerin-
tele stabilite prin ISO 9001:2015".
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STANDARDIZAREA EUROPEANA

Noutati de la CEN-CENELEC

CONSOLIDAREA TRANSPARENTEI SI COOPERARII :
Institutul american national pentru standarde (ANSI) a publicat in luna octombrie 2019, ANS’

Arrarican NiYoral Stracecdy erpbleds
in parteneriat cu organizatiile europene de standardizare - OES (CEN, CENELEC si ETSI),
doua documente de orientare care sa stabileasca o mai buna intelegere a sistemelor de standardizare europene si
respectiv, americane. Acestea reprezinta rezultatul unor discutii pe termen lung intre OES si ANSI si au scopul de a
consolida cooperarea si transparenta intre S.U.A. si UE.

Cele doud ghiduri, intitulate Intrebari europene despre sistemul de standardizare din S.U.A si Intrebari si rdspunsuri
privind sistemul european de standardizare, sunt menite sa serveasca drept documente dinamice care permit introdu-
cerea de noi intrebdri atunci cand este necesar.

Printre subiectele-cheie abordate in cadrul acestora, regasim:

+  Detalii privind organizatiile de elaborare a standardelor acreditate ANSI si despre organizatiile europene de standardizare;
+  Descrieri despre relatiile dintre sistemul de standardizare din SUA si organizatiile de standardizare internationale;
+  Reguli si proceduri privind elaborarea de standarde europene;

+ Informatii despre sprijinirea IMM-urilor si a partilor societale interesate;

+  Perspective de piata.

Joe Bhatia, Director Executiv si Presedinte al ANSI considera ca sprijinirea comertului si a accesului inovatiilor pe
piata se poate face in primul rand prin intelegerea sistemelor de standardizare europene si americane si, in al doilea
rand, prin cooperarea dintre acestea. Elena Santiago Cid, Director General al organismelor europene de standardizare
CEN-CENELEC explica, in continuare, ca prin intermediul acestui parteneriat se doreste facilitarea consensului vo-
luntar international ,in beneficiul companiilor si al consumatorilor de pe ambele maluri ale Atlanticului®, iar Directorul
General al ETSI, Luis Jorge Romero declara ca aceasta colaborare fructuoasa permite membrilor ETSI s@ dezvolte
tehnologii pentru viitoarea transformare a retelei la nivel global.

STANDARDE+INOVARE

fn cadrul conferintei europene ,Stimularea inovarii prin
standarde” din 13 noiembrie 2019, CEN si CENELEC au
decernat premiile Standards+Innovation, recunoscand
contributia valoroasa a cercetatorilor, inovatorilor si an-
treprenorilor in standardizare.

Standards

Innowvation

rezilientei. Premiul pentru personalitatea care a introdus

Dintre cele noudsprezece nominalizari venite din partea
membrilor nationali CEN si CENELEC, din tari precum
Austria, Germania, Marea Britanie, Irlanda, Spania, Sue-
dia, Olanda si Franta pe teme inovatoare, castigatoarea
premiului acordat contributiei in activitatea de standar-
dizare din partea unui proiect european, a fost proiectul
Smart Mature Reisilience. Acest proiect face referire la
rezilienta urbana si a adus laolalta cercetdtori si parti
interesate din orase ce si-au exprimat in mod explicit
dorinta ca activitatile de standardizare sa fie initiate din
perspectiva instrumentelor privind maturitatea rezili-
entei oraselor si aplicarea masurilor de consolidare a
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Ccu succes rezultatele cercetdrii sale in standardizare, a
fost acordat dr. Thomas Linner de la Universitatea Teh-
nicd Munchen, cercetator stiintific principal si director
stiintific al proiectului 02020 REACH2020 care a avut 0
contributie semnificativa in elaborarea de ghiduri pentru
protectia vietii private impotriva necesitatii de suprave-
ghere siingrijire.

0 ultimd distinctie, care va viza oficialii CEN-CENELEC
(de la presedinti la convenori si secretari), va fi inma-
nata in cadrul Ceremoniei de decernare a premiilor
CEN-CENELEC pentru expertii organismelor tehnice
care va avea loc in 12 decembrie 2019.



|A si Europa

Inteligenta artificiala este acum o realitate. Lumea ve-
hiculelor fara sofer sau a asistentilor personali virtuali
ne demonstreaza pe zi ce trece ca am intrat deja intr-o
noud erd tehnologicd. Ne-am fi imaginat acum trei sau
patru decenii cd ceea ce vedem in filme, pe atunci SF, va
reprezenta actualitatea noastra? Cat de sceptici eram
si, in acelasi timp, cat de fascinati eram de ceea ce ve-
deam sau auzeam la televizor?

in prezent, la nivel european, IA oferd suport echipelor
medicale — in Danemarca, spre exemplu, aceasta noud
tehnologie salveaza vieti prin diagnosticarea infarctului,
bazandu-se pe vocea pacientului, iar in Austria, aceasta
ofera suport imagisticii medicale in detectarea tumori-
lor intr-un mod mai eficient, prin compararea rezulta-
telor radiografiei cu un set amplu de date medicale; IA
oferd, de asemenea, suport in agriculturd prin sisteme
si utilaje automatizate folosite deja in multe ferme euro-
pene, care regleaza temperatura, monitorizeaza misca-
rea sau hranesc animalele. lar exemplele pot continua.

Comisia Europeana - Inteligenta Artificiala
pentru Europa (2018)

UE dispune de o baza stiintificd si industriald solidd, de-
tine laboratoare, universitati de varf in domeniul cerceta-
rii si inovarii si, desi se afld in varf de lance la constructia
robotilor profesionali, totusi pierde in fata unor tari pre-
cum China, Canada, SUA sau Japonia in domeniul teh-
nologiilor emergente, din lipsa investitiilor private. Astfel,
Comisia Europeana a inteles ca trebuie sa demareze ini-
tiative majore care sa stimuleze investitiile si competiti-
vitatea la nivel european si care sa asigure participarea
tuturor tarilor Uniunii la transformarea digitala.

Printre actiunile Comisiei se regdsesc:

+ Intensificarea investitiilor;

+  Consolidarea cercetarii si inovarii de la laborator la
piata;

+  Sprijinirea centrelor de excelenta in cercetarea IA,

+ Aducerea IAin activitatea IMM-urilor;

+  Sprijinirea testelor si a experimentelor;

+  Atragerea investitiilor private;

+  Punerea la dispozitie a mai multor date;

+ Asigurarea unui cadru etic si juridic adecvat prin
elaborarea de orientdri privind etica IA, siguranta si
responsabilitatea.
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Standardizarea Inteligentei Artificiale la nivel
european

IA progreseaza si are un impact considerabil asupra diver-
selor aspecte ale industriei, de la automatizare, gestiona-
rea datelor la integrarea tehnologiei inteligente. Aceasta
apare in productia inteligentd, roboticd, transportul auto-
nom, realitatea virtuald, asistenta medicald, recunoaste-
rea vizuala, analiza datelor, aparate electrocasnice etc.

Tindnd cont de evolutiile recente si de provocdrile
identificate de Comisia Europeana fata de inteligenta
artificiald, CEN si CENELEC au creat la sfarsitul anu-
lui 2018-inceputul anului 2019 un focus grup care sa
reflecte activitatile realizate la nivel international si sd
elaboreze o foaie de parcurs privind standardizarea IA
pentru Europa.

Prima reuniune a acestui grup de lucru a avut loc in apri-
lie 2019, la Copenhaga. Secretariatul acestuia este asi-
gurat de organismul de standardizare din Danemarca.
Intalnirile de pand acum au vizat termenii de referint3,
programul de lucru, obiectivele si structura focus gru-
pului, discutarea cu comitetele tehnice europene rele-
vante, cu partile interesate si cu grupul de experti de la
nivel inalt, intocmirea primului raport al grupului si pre-
zentarea rezultatelor de cdtre CEN-CENELEC in cadrul
intalnirii plenare a ISO/IEC JTC 1/SC 42 care a avut loc
in octombrie din Japonia.

IA transforma societatea in care trdim, economia Si
industria. Prin urmare, nu este deloc surprinzator ca
aceastd tehnologie a ajuns in atentia Comisiei Euro-
pene si a Sistemului european de standardizare, care
depun eforturi considerabile pentru adoptarea unitara
a IA in toate statele membre si in dezvoltarea acestei
tehnologii la nivel tuturor statelor UE.
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STANDARDIZAREA INTERNATIONALA

Modelarea

fn multiple domenii precum transporturile, sistemul me-
dical, serviciile financiare, roboticd, productie si multe
altele, inteligenta artificiald — mai simplu cunoscuta
sub numele de IA - are un impact considerabil asupra
modului in care oamenii din intreaga lume trdiesc siisi
desfdsoara activitatea. Potrivit companiei de cercetare
a pietei IDC, se preconizeaza ca pana in 2021 cheltuie-
lile pentru tehnologiile IA vor atinge 52,2 miliarde de do-
lari, creand astfel oportunitati semnificative de crestere
economicd la nivel global.

Pentru a ajuta la deblocarea intregului potential al IA si
pentru a elimina barierele din calea adoptarii sale sunt
esentiale standardele elaborate prin consens, voluntare,
relevante si acceptate la nivel mondial. Comunitatea de
standardizare si-a indeplinit misiunea, prin activitati de
colaborare intre diferite sectoare de activitate si diverse
tari, in ceea ce priveste stimularea inovarii.

fn anul 2018, comitetul tehnic comun dintre ISO si IEC
(Comisia Electrotehnicd Internationald) ISO/IEC JTC 1,
Tehnologia informatiei, au infiintat subcomitetul SC 42
privind inteligentd artificiald. Aceasta este prima acti-
vitate de standardizare care se concentreaza asupra
intregului ecosistem al 1A. in cele din urm3, IA nu este o
singurd tehnologie, ci o varietate de tehnologii de asis-
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viitorului

tenta pentru software si hardware care pot fi aplicate
in diferite moduri intr-un numar potential nelimitat de
aplicatii in aproape toate sectoarele industriale.

Ca membru IS0, reprezentand Statele Unite ale Ameri-
cii, ANSI este onoratd sa conducad activitati de standar-
dizare in acest sector, lucrdnd in stransa colaborare cu
alte organisme nationale de standardizare pentru pro-
gresul tehnologiilor 1A. ANSI detine secretariatul 1SO/
I[EC JTC 1 inca de la infiintarea sa in 1987 si a asigurat
presedintia pentru primul si singurul comitet tehnic co-
mun ISO/IEC. De asemenea, SUA detine secretariatul si
presedintia SC 42.

Fiind un epicentru al standardizarii pentru IA, SC 42
oferd, de asemenea, indrumari comitetului JTC 1 si al-
tor comitete ISO si IEC a caror activitate nu se concen-
treaza pe IT, dar care urmaresc sd elaboreze standarde
legate de IA in domeniile lor de aplicare specifice secto-
rului. Subcomitetul a creat deja o retea extinsa de lega-
turi diversificate care sa actioneze nu numai in calitate
de colaboratori IA activitatii, ci si in calitate de clienti IA
standardelor care decurg din aceasta activitate.

Intrucét industria n ansamblu, comunitatile de utili-
zatori si organismele de reglementare identifica stan-



dardele sectoriale necesare pentru aplicatiile 1A pe
piata, SC 42 elaboreaza standarde orizontale care sa
raspunda acestor nevoi in domenii precum terminolo-
gia, cazurile si metodele de utilizare pentru a asigura
fiabilitatea sistemelor, inclusiv managementul riscului.
Reunind experti si organizatii partenere dintr-o varietate
de discipline, ,abordarea ecosistemica” a SC 42 nu tra-
teaza doar cerintele tehnice si solutiile acestora, ci i
aspecte mai ample, altele decat cele tehnice, cum ar
fi considerentele etice si societale care influenteaza si
orienteaza elaborarea standardelor tehnice.

Totodatd, SUA este incantata sa convoace unul dintre
grupurile de lucru ale SC 42, axat pe elaborarea stan-
dardelor pentru Big Data. De la agriculturd la finante,
standardele privind volumele mari de date vor contribui
la progresul sectoarelor industriale care se bazeaza pe
seturi de date mai extinse si pe sisteme de prelucrare
a datelor. Este un spatiu tehnologic emergent si aflat
in rapidd schimbare, care va influenta sistemele infor-
matice si sectoarele industriale externe deservite de
acestea, iar standardele sunt esentiale pentru a orienta
dezvoltarea acestuia. Au fost deja publicate trei stan-
darde care fac referire la conceptul de Big Data, iar un
standard de arhitectura de referintd pentru Big Data ur-
meazé s4 fie publicat in curand. In plus, a fost addugata
pe lista acestui grup de lucru o noud tema de lucru pri-
vind cadrele de gestionare a proceselor pentru analiza
Big Data.

Rolul activ al SUA in succesul acestei activitati, care a
produs pana in prezent in JTC 1 peste 3000 de stan-
darde internationale, subliniazd angajamentul tarii
noastre de a promova inovarea si colaborarea eficientd
in acest spatiu tehnologic amplu. Dincolo de aceste ac-
tivitati ISO/IEC, zeci de organizatii de standardizare cu
sediul in SUA depun, de asemenea, mari eforturi in fur-
nizarea de solutii de standardizare pentru tehnologiile
siaplicatiile privind IA care rdspund nevoilor sectoarelor
industriale si grupurilor partilor interesate.

ANSI este mandrd sa sprijine tehnologiile transforma-
toare ale A prin implicarea si coordonarea activitatilor
de standardizare internationale. Acesta este un mo-
ment crucial pentru implicarea in standardele pentru
IA, iar ANSI este entuziasmatd sa se afle in prim-plan,
lucrand in parteneriat cu alte organisme nationale de
standardizare pentru a facilita standardele relevante la
nivel mondial. Activitatea noastra colectiva va contribui
la stimularea adoptadrii pe scara largd a sistemelor de 1A
si Big data, fapt ce va permite urmatoarei generatii de
aplicatii sd fie prezente in orice industrie si sa schimbe
viitorul tehnologiei pentru oamenii din intreaga lume.

Traducere — Andreea Tarpescu, redactor ASRO, din ISO Focus, nr. 137,
noiembrie-decembrie 2019.
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S. Joe Bhatia, Presedintele si Directorul General al ANSI, Institutul
National de Standardizare din America.

Participarea |a elaborarea
standardelor pentru 1A este
cruciala.
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Totul se rezuma la

Incredere

Inteligenta artificiala are potentialul de a contribui la

progresul tuturor domeniilor, de la sfera medicala la

salvarea planetei, dar pe masura ce tehnologia devine

din ce in ce mai complexa, apar probleme de incredere.

Reglementarea sporita contribuie la restabilirea acestei

increderi, dar zonele gri raman. Cum putem asigura

increderea in IA fara sa ii impiedicam progresul?

tilizarea neautorizata a datelor noastre

personale pentru a ne bombarda cu

mesaje care ne incurajeazd sa cum-
param diverse produse poate fi trecutd cu
vederea, dar cu totul altceva este folosirea
acestor date cu scopul de a manipula politic.
Acest lucru a fost cel mai bine demonstrat in
afacerea Cambridge Analytica, unde au fost
recoltate milioane de profiluri Facebook ale
alegatorilor americani pentru a construi un
sistem software care sa le poatd transmite

publicitate politicd personalizatad. Pericolele erau hine
recunoscute de catre Autoritatea de reglementare a
consumatorilor din SUA, care a criticat Facebook si I-a
sanctionat cu 5 miliarde de dolari, dar increderea in
modul in care organizatiile utilizeaza datele noastre a
fost cel putin zdruncinata. Scandalul a scos la lumina
oportunitatile si riscurile inteligentei artificiale utilizate
neadecvat.

Cu toate acestea, IA este aici pentru a ramane. Utilizata
corect, poate contribui la imbunatatirea vietii noastre
si la rezolvarea unora dintre cele mai dificile probleme



din lume. Aceasta le permite oamenilor si masinariilor
sd colaboreze, cu potentialul de a spori capacitatile oa-
menilor si ale tehnologiei dincolo de ceea ce ne putem
imagina. Pentru organizatii, acest lucru poate insemna
printre altele, cresterea productivitatii, reducerea costu-
rilor, accesul mai rapid pe piatd si imbunatatirea relatii-
lor cu clientii. Utilizarea corecta a aplicatiilor A se re-
flecta intr-un studiu Forbes Insights, intitulat ,Pe locuri:
Liderii de afaceri se pregdtesc pentru cursa inarmarii
in inteligenta artificiald’, care a dezvaluit faptul ca 99%
dintre directorii executivi in functii tehnice au declarat
ca organizatiile lor vor creste cheltuielile pentru IA in
anul urmator.

Tehnologia se dezvolta cu viteza fulgeratoare, ridicand
la fel de multe intrebdri cu privire la siguranta si securi-
tate ca si beneficiile pe care promite sa le aduca. Daca
ideea este sd depaseasca oamenii in privinta deciziilor
Si a estimarilor, spre exemplu in anticiparea epidemiilor
sau conducerea trenurilor, cum putem fi siguri ca deti-
nem controlul?

Avem incredere in IA?

Principalii experti din domeniu considera cd asigurarea
fiabilitatii inca de la inceput este unul dintre aspectele
esentiale ale adoptarii pe scard larga a acestei tehnolo-
gii. In acest context, ISO aldturi de Comisia Electroteh-
nica Internationald (IEC), au infiintat un comitet tehnic
comun SO IEC JTC 1, Tehnologia informatiei, subco-
mitetul SC 42, Inteligenta artificiala, care va servi drept
punct de convergenta intre standardizare si IA. Printre
numeroasele sale dispozitii, grupul de experti investi-
gheaza diferite abordari pentru a insufla increderea in
sistemele IA.

Coordonatorul grupului de lucru privind increderea in ca-
drul SC 42, Dr. David Filip, cercetator la Centrul ADAPT
din cadrul Colegiului Trinitiy Dublin, un institut de cerce-
tare dinamic pentru tehnologia digitald, ne spune mai
multe despre acest grup: ,Cand software-ul a inceput
«sd manance lumea», increderea in acesta a fost adusa
in prim-planul muncii noastre. Acum cd |A acapareaza
software-ul, nu este o surprizd cd aceasta trebuie sd isi
demonstreze fiabilitatea.

,CU toate acestea, continud el, impresia mea este ca
oamenii se tem de IA din motive gresite. Se tem de dis-
trugerile cauzate de entitati artificiale rau intentionate...
Cred cd o problema mult mai mare este lipsa de trans-
parenta care va permite unui sistem de invatare pro-
funda sd ia o decizie care ar trebui supusa controlului
uman, dar care nu este.”

Bineinteles, nivelul prejudiciului depinde de modul in
care este utilizata I1A. Un instrument proiectat neco-
STANDARDIZAREA | noiembrie 2019
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securitatea cibernetica
reprezinta amenintari
esentiale [a adresa
credibilitatii noastre.




respunzator care recomanda muzica sau restaurante
pentru utilizatori va provoca in mod evident mai putine
daune decat un algoritm care ajuta diagnosticarea can-
cerului. De asemenea, exista si riscul ca datele sd fie
utilizate pentru a manipula rezultatele, cum ar fi cazul
Cambridge Analytica.

Amenintari la adresa increderii

Potrivit Organizatiei pentru Cooperare si Dezvoltare
Economicd (OCDE), un organism guvernamental in-
ternational colaborativ dedicat promovarii progresului
economic si comertului mondial, se preconizeaza ca
utilizarea 1A in scopuri ostile va creste pe masura ce
devine mai putin costisitoare, dar mai accesibila'. Uti-
lizarea malitioasd, scurgerile de date cu caracter per-
sonal si securitatea cibernetica reprezinta amenintari
esentiale la adresa credibilitaii noastre.

Spre exemplu, un automobil care se conduce singur si
care este implicat intr-un accident ar putea fi piratat, iar
informatiile referitoare la raspundere ar putea fi mani-
pulate. Un sistem care compileaza datele pacientilor si

1 OCDE, Inteligenta Artificiald in societate, Editura OECD Publishing,
Paris, 2019.
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le utilizeaza pentru a recomanda tratamente sau pentru a diagnostica,
ar putea suferi consecinte dezastruoase ca urmare a erorilor din sistem.

Alte riscuri includ efectele datelor eronate sau ale deviatiei algoritmice, un
fenomen care apare atunci cand un algoritm produce rezultate care sunt
compromise in mod sistematic din cauza ipotezelor eronate din cadrul
procesului de invatare automatd. Cand sunt influentate de un comporta-
ment rasist, idei preconcepute sau subiective, datele pot avea o influenta
profunda asupra tuturor lucrurilor, de la ceea ce vedeti pe retele de socia-
lizare pand la conturarea profilului infractorilor in sistemele reglementate
sau prelucrarea cererilor de imigrare.

Sistemele IA care necesitd accesul la informatiile personale prezintd, de
asemenea, riscuri pentru viata privata. In domeniul asistentei medicale,
de exemplu, IA are potentialul de a contribui la progresul noilor tratamente
prin utilizarea datelor pacientilor si a inregistrarilor medicale in anumite
moduri. Dar acest lucru creeaza posibilitatea ca datele sa fie utilizate in
mod abuziv. Legile privind confidentialitatea reduc acest risc, dar limi-
teaza si progresul tehnologiei. Este clar cd, daca sistemele IA sunt ro-
buste, sigure si transparente, eventualitatea ca acest lucru sa se intample
este improbabila si, prin urmare, ar trebui sd le dezvaluie intregul potential
astfel incat sa putem beneficia pe deplin de avantajele pe care le aduce.

STANDARDIZAREA | noiembrie 2019
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Standardele pentru
A ar trebui sd ofere
Instrumente pentru
transparenta si un
limbaj comun.

Actiuni intreprinse

Industria este constienta de nevoia de incredere
si au fost dezvoltate si sunt in continud evolutie
multe tehnologii, cum ar fi confidentialitatea di-
ferentiatd care introduce fragmente de caractere
aleatorii in date agregate pentru a reduce riscul
de reidentificare si pentru a pastra contributi-
ile utilizatorilor individuali. Alte exemple includ
instrumente criptografice, cum ar fi criptarea
homomorfica si calculul multipartit, care permite
algoritmilor de invdtare automata sa analizeze
date care sunt incd criptate, si astfel, sigure. Altd
metodd este utilizarea unui mediu de executie de
incredere, care este o tehnologie de protectie si
verificare a executarii software-ului legitim.

Uniunea Europeand (UE) a format un grup de
experti la nivel inalt privind inteligenta artificiala
(Al HLEG) pentru a sprijini punerea in aplicare a
strategiei europene privind inteligenta artificiala,
care include dimensiuni etice, juridice si sociale.
La inceputul acestui an, Comisia a publicat ,Re-
comandari politice si de investitii pentru o inteli-
genta artificiald de incredere’, care prezinta vizi-
unea grupului de experti referitoare la cadrul de
reglementare si cel financiar pentru o inteligenta
artificiald de incredere.

La nivel international, Parteneriatul privind IA in
beneficiul oamenilor si al societdtii este dedicat
promovarii intelegerii publice a IA si formularii de
bune practici pentru viitoarele tehnologii. Reunind
diverse voci globale, functioneaza ,abordarea
unor domenii precum echitatea si incluziunea,
explicarea si transparenta, securitatea si confi-
dentialitatea, valorile si etica, colaborarea dintre
oameni si sistemele |A, interoperabilitatea sis-
temelor si fiabilitatea, gestionarea, siguranta Si
securitatea tehnologiei”, fiind astfel in masura sa
ofere sprijin cercetatorilor 1A si altor parti intere-
sate importante.

Oliver Colas, Director international pentru stan-
darde la Microsoft, care joaca, de asemenea, un
rol activ in SC 42 declara cd ,Suntem co-fondato-
rul Parteneriatului pentru A si am creat partene-
riate industriale atat cu Amazon, cat si cu Face-
book, pentru a face IA mai accesibila tuturor” El
afirmd cd ,pe masura ce sistemele IA devin mai
integrante, noi, ca societate, avem responsabilita-
tea comuna de a crea sisteme de |A de incredere
si trebuie sa lucram impreund pentru a ajunge la
un consens asupra principiilor si valorilor care ar
trebui sa reglementeze dezvoltarea si utilizarea
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acestora. Ar trebui promovate practicile de inginerie
care pot fi elaborate in cadrul standardelor internati-
onale, incurajand aceste principii si valori”. Microsoft,
spune el, a infiintat un comitet consultativ intern pentru
a se asigura ca produsele sale respecta aceste principii
si cd inteligenta artificiald ia parte la discutii la nivel de
industrie pe tema standardizarii internationale.

Factorul standard

Prin urmare, standardele sunt esentiale. lar Dr. Filip ex-
plica de ce: ,Nu putem garanta niciodata increderea uti-
lizatorilor, dar, prin standardizare, putem analiza toate
aspectele privind increderea, cum ar fi gradul de trans-
parentd, securitate, rezilientd, confidentialitate etc., si
putem recomanda cele mai bune practici care fac ca
sistemele IA s& se comporte intr-un mod previzibil si
benefic”.

Standardele ajuta la formarea parteneriatelor intre in-
dustrie si factorii de decizie prin incurajarea unui limbaj
comun si a solutiilor care sa rezolve atat probleme pri-
vind protectia datelor, cat si de cerinte tehnologice, fara
sd indbuse inovarea. Colas considera cd standardele
vor juca un rol important in elaborarea si utilizarea de
bune practici in domeniul ingineriei de codificare, pentru
a sprijini modul in care se dezvoltd si se utilizeaza IA.
De asemenea, acestea vor completa politicile, legile i
reglementarile emergente din jurul 1A.

STANDARDIZAREA | noiembrie 2019

Acesta mai precizeaza cad ,standardele internationale
au fost utilizate cu succes pentru a codifica evaluarea
si gestionarea riscurilor timp de decenii. Seria ISO/IEC
27000 despre managementul securitatii informatiei
este un exemplu excelent de abordare a securitatii ci-
bernetice si a confidentialitatii”. Acest standard ajutd
organizatiile sa gestioneze securitatea activelor lor,
cum ar fi informatiile financiare, proprietatea intelectu-
ala, detaliile angajatilor sau informatiile incredintate de
terti. ,Mai mult, 1A este o tehnologie complexa’, observa
Colas. ,Standardele pentru IA ar trebui sa ofere instru-
mente pentru transparenta si un limbaj comun; apoi
acestea pot defini riscurile, cu modalitati de gestionare
a acestora.”

Acum este momentul

Programul de lucru al ISO/IEC JTC 1/SC 42 prezintd mai
multe subiecte pentru IA, multe dintre acestea fiind in
curs de elaborare in grupul sdu de lucru WG 3, Incre-
dere. Proiectele includ o serie de documente normative
care vizeaza in mod direct acordarea de ajutor partilor
interesate din industria IA pentru a crea incredere in sis-
temele lor. Un exemplu este viitorul raport tehnic 1SO/
IEC TR 24028, Tehnologia informatiei - Inteligenta arti-
ficiala (IA). O privire de ansamblu asupra credibilitdtii
in inteligenta artificiald care analizeaza factorii ce pot
contribui la erodarea increderii in sistemele A si deta-
liaza modalitatile posibile de imbunatatire a acesteia.
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Documentul acopera toate partile interesate si vulnera-
bilitatile 1A, cum ar fi amenintdrile la adresa securitatii

si confidentialitatii, imprevizibilitatea, defectiunile hard-
ware ale sistemului si multe altele. ‘_]

SC 42 adoptd o abordare orizontald, colaborand inde-
aproape cu cat mai multi reprezentanti 1A industriei,
autoritati, comitete tehnice conexe, astfel incat sa se
valorifice ceea ce exista deja, in loc sa se suprapuna.
Aceasta include ISO/TC 262, Managementul riscului, al "
carui standard 1SO 31000 privind evaluarea riscurilor
serveste drept baza pentru elaborarea ISO/IEC 23894,
Tehnologia informatiei. Inteligenta artificiald. Manage-
mentul riscurilor. Noile orientdri vor ajuta organizatiile
sd evalueze mai bine riscurile si amenintdrile tipice la
adresa sistemelor de management al riscurilor si sa in-
tegreze in mod eficient managementul riscului pentru
inteligenta artificiala in procesele lor.

ICE CREAM

Acest standard va fi insotit de alte rapoarte tehnice im-
portante privind evaluarea caracterului de securitate a
retelelor neuronale (ISO/IEC TR 24029-1) si a polaritatii
sistemelor |A si a procesului decizional cu ajutorul 1A
(ISO/IEC TR 24027). Toate acestea vor completa viitorul
ISO/IEC TR 24368, conceput pentru a aborda preocupa-
rile etice si societale pe care le ridica IA.

O analiza timpurie a increderii in standardizare este
esentiald pentru ca inteligenta artificiald sajoace un rol
de succes in societate. Dr. Filip remarca ca ,0amenii au
nevoie de incredere pentru a supravietui din toate punc-
tele de vedere”. Aceasta include increderea in tehnologie -
si infrastructura pentru a fi sigura si fiabila. ,Ne bazam

pe politicienii nostri pentru a pune in aplicare legi si sis-

teme care sd ne protejeze si ne bazam pe bunele intentii

ale oamenilor din jurul nostru pentru asigurarea bunei
functionari a societatii si a vietii cotidiene. De acum ina-

inte trebuie sa putem avea incredere in software si in
tehnologia digitald in toate formele sale. Standardele ne

oferd o modalitate de a realiza acest lucru.”

Traducere - Andreea Tarpescu, redactor ASRO, din /SO Focus, nr. 137, no-
iembrie-decembrie 2019.
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Organizatii internationale
de standardizare

ISO -Organizatialnternationala de Standardizare
(infiintata in 1947)

Domenii de activitate: elaborare de standarde pentru
produse si servicii in domeniul neelectric (servicii,
constructii, chimie, agriculturd, standarde fundamentale,
produse de uz casnic si timp liber, inginerie mecanics,
materiale metalice, materiale nemetalice, sandtate,
mediu si protectia vietii, transport si ambalaje) si tehnologia informatiei
(JTC 1) si sisteme de certificare si acreditare.

Numdr de membri: 162 membri

Numdr de comitete tehnice: 249

Numdr de standarde in vigoare: 21 991

IEC - Comisia Electrotehnica Internationala
(infiintata in 1907)

Domenii de activitate: elaborare de standarde pentru
produse si servicii in domeniul electric (standarde
generale in electrotehnica, electronicd, inginerie
electricd), sisteme de certificare si acreditare.

Numdr de membri: 62 membri, 24 asociati

Numar de comitete tehnice: 204

Numdr de standarde in vigoare: 6 606

ITU - Uniunea Internationala pentru
Telecomunicatii (infiintata in 1865)

Domeniu de activitate: telecomunicatii

“.  Numadr de membri: 193 de state membre, peste 700 de
membri clasificati pe sectoare de activitate si membri
afiliati

E

Organizatii europene
de standardizare

CEN - Comitetul European de Standardizare
(infiintat in 1961)

Domenii de activitate: elaborare de standarde
pentru produse si servicii in domeniul neelectric
(servicii, constructii, chimie si agricultura, standarde
fundamentale, produse pentru casd si timp liber,
inginerie mecanica, materiale metalice, materiale
nemetalice, sdnatate, mediu si protectia vietii, transport
si ambalaje), sisteme de certificare si acreditare.

Numar de membri: 34 membri, 3 afiliati

Numar de comitete tehnice: 330

Numar de standarde in vigoare: 16 651

CENELEC - Comitetul European de Standardizare
pentru Electrotehnica (infiintat in 1973)

. Domenii de activitate: elaborare de standarde pentru
E[NELEE produse si servicii in domeniul electric (standarde
generale in electrotehnica, electronicd, inginerie
electricd), sisteme de certificare si acreditare.
Numadr de membri: 34 membri, 3 afiliati
Numar de comitete tehnice: 78
Numdr de standarde in vigoare: 7 026

ETSI - Institutul European de Standardizare
pentru Telecomunicatii (infiintat in 1993)

S Domenii de activitate: elaborare de
Em((%))\‘ standarde pentru produse si servicii in
W . telecomunicatii si sisteme de certificare si
acreditare.
Numar de membri: 809 din 66 de tari

Numar de comitete tehnice: 26
Numar de standarde in vigoare: 21 343
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